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摘要 
本白皮书重点介绍在 Amazon Web Services (AWS) 物联网 (IoT) 中设计 MQTT 主题的最佳实践。内容包

括开发最佳 MQTT 主题架构以及能够从以下几个方面改进 IoT 应用程序的整体架构：更好地了解云到

设备通信、提供更多细粒度安全权限，以及增强与其他 AWS IoT Core 服务（例如 AWS IoT Rules Engine、

AWS IoT Device Shadow、AWS IoT Device Management 和 AWS IoT Analytics）的集成选项。本白皮书

面向技术架构师、IoT 云计算工程师和嵌入式工程师。本白皮书假定读者了解基本 MQTT 概念和术语。 
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简介 
AWS IoT Core 支持 MQTT，后者是一种广泛采用的轻量级消息收发协议，专为受限设备而设计。MQTT 

参与者通过 MQTT 主题接受组织的消息。MQTT 主题充当发布者和订阅者之间的匹配机制。从概念上

来讲，MQTT 主题类似于临时通知频道。 

对于 AWS IoT Core，使用 MQTT 时，首要注意的事项之一是，MQTT 主题的设计策略。MQTT 主题必须在

当前设备通信、云端操作和未来的设备功能之间实现平衡。因此，设计具备以下特征的理想 MQTT 主题

结构具有挑战性：创建的架构足以执行最小特权通信，但这个结构又不会太严谨以致于难以支持未来的

设备部署。 

本文档提供了 MQTT 主题设计最佳实践和指导。它概述了一系列可用于解决各种设备消息模式的常用 

MQTT 主题结构，然后使用不同 AWS IoT Core 服务应用了几个示例设计模式。 

MQTT 通信模式 
IoT 应用程序支持多种通信场景，例如设备到设备、设备到云、云到设备、设备到用户和用户到设备。

虽然各种模式的范围大不相同，但大多数 MQTT 通信模型源自三种 MQTT 模式：点对点、广播和扇入。 

点对点 
点对点通信模式是基本构建块之一，与设备在 MQTT 中通常如何发送和接收消息有关。两个事物使用

一个 MQTT 主题作为通信频道。接收活动的事物订阅 MQTT 主题。发送消息的事物发布到同一已知 

MQTT 主题。此方法常用于最终用户接收有关家中事物更新的智能家居场景。在下面的示例中，机械

手臂将消息发布到移动应用程序订阅的主题。 

 

图 1：点对点通信中的一对一消息收发 

点对点通信不限于设备间的一对一通信。点对点也可用于一对多通信，即一位发布者可以按设备将不

同的 MQTT 主题发布到单个设备。此方法常用于管理员将不同的更新发送到特定设备的通知场景。在

下面的示例中，修复服务使用一系列点对点通信以编程方式遍历一系列设备并发布消息。 
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图 2：点对点通信中的一对多消息收发 

广播 
广播模式用于一对多消息收发。广播模式将同一消息发送到多个设备。在广播模式中，多个设备订阅

同一 MQTT 主题，发送方将消息发布到这个主题。广播模式的典型使用场景是，根据设备类别或组向

设备发送通知。例如，气象站根据设备的当前地理位置（设备按地理位置分组）传送广播消息。 

下图描述了一个示例，即广播模式将消息发送到州内所有巴士均订阅的气象主题。根据当前位置，巴

士可以忽略或响应消息。 
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图 3：广播通信中的一对多消息收发 

扇入 
扇入模式是多对一通信模式，与广播模式相反。多个设备发布到只有一个订阅者的同一主题。借助扇

入模式，订阅者还能够使用通配符，因为发布者均使用一个类似但唯一的 MQTT 主题。扇入模式通常

用于帮助将遥测技术整合到 IoT 应用程序。 

在下面的示例中，每个终端设备发布到一个含已知组标识符的 MQTT 主题。AWS IoT Rules Engine 使用

通配符订阅接收消息并将它们路由到 Amazon Kinesis 流。具体来说，机械手臂发布到与特定构建（构

建 1234）相关联的扇入主题。管理系统使用 MQTT 通配符 (+) 接收构建的所有更新。 

图 4：扇入模式中的多对一通信 

设备使用 MQTT 通过云通信时，避免使用扇入模式路由到单个订阅终端设备，因为这种路由可能会达

https://aws.amazon.com/kinesis/
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到单个设备 MQTT 连接的限制（不可调整）。相对应的，使用扇入模式可以通过 AWS IoT Rules Engine 

将大量消息路由到 IoT 应用程序。对于大规模扇入场景，结合使用 Rules Engine 和通配符订阅模式以

及 Rules Engine 操作，路由到 Amazon Kinesis Data Streams、Amazon Kinesis Data Firehose 或 Amazon 

Simple Queue Service (Amazon SQS)。 

通信工作流程 
三个常见通信工作流程是设备到设备、设备到云和云到设备。每个工作流程决定 MQTT 主题的顺序。

对于设备到设备，MQTT 主题应包含消息发送方或接收方的标识符。对于设备到云，MQTT 消息应包

含有关目标应用程序的信息。目标应用程序负责使用有关设备的内部元数据增强任何 MQTT 消息。最

后，对于云到设备通信，MQTT 消息应包含会话信息，用于跟踪任何关键消息的确认。 

MQTT 设计最佳实践 

通用最佳实践 
虽然有许多常见共享的物联网通信模式组合方式，但有一些最佳实践适用于任何消息模式，不受设备

发布或接收消息方式的影响。本节介绍了一些整体最佳实践，供您在设计主题结构时查看和应用。 

确保 MQTT 主题级别仅使用小写字母、数字和破折号。由于 MQTT 主题区分大小写，设计 MQTT 主题

时，一定要使用一组标准的命名约定。因此，客户在创建每个主题级别时，应仅使用小写字母、数字

和破折号。客户应避免使用驼峰式大小写和空格等难以调试的字符。 

确保 MQTT 主题级别结构遵循从一般到具体的模式。主题架构从左到右，主题级别从一般到具体。例

如，HVAC 系统与名为 hv100 的 IoT 平台相关联，位于构建 bld1518 的底层，事物名称为 hvac719。

主题结构的开头为一般组，在本例中，即 IoT 平台的名称，结尾为最具体的身份，即事物名称。本示

例创建以下主题级别结构： 

 

在 MQTT 主题中包含所有相关路由信息。相关路由信息包括但不限于：IoT 应用程序标识符、设备可

能属于的任何组（例如安装位置）和 IoT 设备的唯一身份。 延续前面的 HVAC 系统示例，MQTT 主题 

hv100/bld1518/basement/hvac719 包含所有相关路由信息。根据此 MQTT 主题，您可以设计具有

以下特征的系统：捕获与标识符为 hv100 的整个应用程序相关的所有数据，还可以针对感兴趣的领域

（例如构建位置）来订阅消息。 

https://aws.amazon.com/sqs/
https://aws.amazon.com/sqs/
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为 MQTT 主题添加前缀，以区分数据主题与命令主题。确保 MQTT 主题在命令和数据消息之间不存在

重叠。通过预留第一个主题级别来表示数据和命令主题，您可以更轻松地使用 IoT 策略创建细粒度权

限，分开监控命令和命令响应的状态与被动遥测命令。例如，使用 AWS IoT Device Shadow 跟踪报告

状态和所需状态，使用单独的数据主题跟踪被动实时遥测数据。 

记录 MQTT 主题结构作为运营实践的一部分。记录内容应包括适用于发布、订阅或接收数据的所有主

题，以及既定数据产生方和使用方。审查记录内容，确保它遵守所有 AWS IoT 限制、内部安全要求和

所有应用程序使用案例。 

使用 AWS IoT 事物名称作为 MQTT 客户端 ID，以便作为设备进行 MQTT 连接。连接到 AWS IoT 时，

MQTT 要求提供唯一客户端 ID。使用每个设备的唯一事物名称作为 MQTT 客户端 ID。通过将客户端 ID 

与事物名称匹配，您可以更轻松地将 IoT 日志等信息关联到相关 AWS IoT 设备。此外，如果客户端 ID 

与事物名称匹配，您可以使用其他功能，例如事物策略变量。事物策略变量支持 AWS IoT 策略包含事

物名称和事物特征等事物属性，还能帮助减少在所有 IoT 设备上预置所需的策略总数。 

在设备用于发布或订阅数据的任何 MQTT 主题中包含设备的事物名称。要跟踪发送到特定设备的消息，

请将事物名称包含在由设备发布或发送到特定设备的任何 MQTT 消息中。事物名称应位于 MQTT 主题

附近或末尾，任何路由主题信息之后。 

查看 AWS IoT Core 默认服务限制。设计通信模式，使其与任何可调整 IoT 服务限制保持一致。AWS 

IoT 具有一些与使用 AWS IoT 核心服务相关的可调整和不可调整限制。审查主题时，需要查看 AWS IoT 

的限制，确保 MQTT 主题和设备通信不与任何不可调整的限制冲突。 

在 MQTT 消息的负载中包含有关特定消息的额外上下文信息。上下文信息包括但不限于：会话标识符、

请求者标识符、日志记录消息和设备期望从中收到响应的返回主题。虽然 MQTT 3.1.1 规范未要求具体负

载属性，但我们建议在 MQTT 负载中包含相关跟踪信息。通过创建包含字段（例如会话标识符和成功或

错误代码）的标准结构，您可以更轻松地分析设备行为的趋势。通信架构标准还能增进跨 IoT 团队间使用

共享的设备用例术语。 

避免导致对单个设备产生大规模扇入场景的 MQTT 通信模式。有些 AWS IoT 限制无法提高，也无法经常

关联到每设备操作，例如单个 MQTT 连接的最大发布量。请勿允许单个设备订阅大量其他设备发布到的

同一主题。通过避免采用此模式，您更容易避免达到单个连接设备限制，尤其是每秒每连接数限制。 

切勿允许设备订阅所有使用 # 的主题，并且仅在 IoT 规则中使用多级别通配符订阅。通过使用多级别

通配符，当您无意间将新主题添加到特定设备不适用的层级时，可能会产生意外后果。相反，预留多

级别通配符作为 IoT 规则引擎的一部分，并针对设备订阅使用单级别通配符 (+)。 

遥测最佳实践 
遥测是只读数据，由设备传输并在云中聚合。遥测遵循设备到云模式和通信的扇入模式。遥测不要求

从 MQTT 代理返回确认消息，但可以选择性设置更高的服务质量 (QoS) 级别。遥测是被动活动，所以

遥测的 MQTT 主题不能与命令等任何主动工作流程的 MQTT 主题重叠。遥测主题支持代表其他设备发

布遥测的更复杂的设备，例如边缘网关或带有一个协调器的网状网络。 

在 AWS IoT 中，您可以使用不同的 AWS IoT 服务支持遥测通信模式。我们建议您结合使用 AWS IoT 

Basic Ingest 和标准 MQTT 主题，为遥测使用案例提供支持。 

https://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html#limits_iot
https://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html#limits_iot
http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/csprd02/mqtt-v3.1.1-csprd02.html
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针对遥测使用 AWS IoT Basic Ingest 

Basic Ingest 可以将发布/订阅消息代理从提取路径中删除，进而优化大量数据提取工作负载的数据流。

这样一来，您能够以更经济实惠的方式将设备数据发送到其他 AWS 服务，同时继续受益于 AWS IoT 

Core 的所有安全性和数据处理功能。如果设备不需要消息代理的发布和订阅功能，Basic Ingest 使您能

够通过 Rules Engine 仅将数据发送到云服务。 

如果唯一对 IoT 消息感兴趣的订阅者是您的后端 IoT 应用程序，则 Basic Ingest 是理想使用案例。Basic 

Ingest 使用与特定 AWS IoT 规则相关联的预留 MQTT 主题结构。设备可以发布到与特定 AWS IoT 规则

相关联的预留主题，而 Basic Ingest 则会针对匹配的规则名称触发任何相关联的 IoT 规则操作。Basic 

Ingest 的 MQTT 主题结构遵循与下面类似的语法： 

$aws/rules/<rule-name>/<optional-customer-defined-segments> 

其中，rule-name 字段与应触发的 AWS IoT 规则的名称匹配，optional-customer-defined-segments 包

括客户可能用于路由或登录等 IoT 规则操作的任何其他主题级别。 

使用 AWS IoT Basic Ingest 的最佳实践 

包含位于 Basic Ingest MQTT 主题中规则名称之后的任何其他路由信息作为最佳实践，AWS 建议您使用

可以位于 MQTT 主题中规则名称之后的可选字段，以包含其他相关信息，这些信息可由 AWS IoT 规则用

于多种功能，例如替代模板、IoT 规则 SQL 函数和 Where 子句。与 MQTT 主题的整体最佳实践类似，任

何可用于路由或 IoT 规则评估的字段（例如应用程序标识符或设备标识符）均应附加到 Basic Ingest 主题

的结尾处。 

为 Basic Ingest 选择简短的描述性规则名称当 AWS IoT 规则由设备通过 Basic Ingest 直接使用时，AWS 

建议您确保规则名称遵循 MQTT 主题最佳实践，以保持一致。规则会直接链接到预留 MQTT 主题，因

此请确保规则名称简短描述规则的底层使用案例，且仅含小写字母和破折号，因为 MQTT 区分大小写。 

针对遥测使用 MQTT 主题 

除了使用 Basic Ingest 之外，您还可以使用传统 MQTT 主题。这些类型的 MQTT 消息是其他设备现在或未

来可能订阅的被动 IoT 数据。例如，发送当前状态的设备可能希望其数据不仅路由到内部应用程序，还

希望路由到需要设备当前状态的用户。要实现这种程度的灵活性，您可以使用标准 MQTT 主题发送和接

收遥测。 

MQTT 遥测主题语法 

下面的示例和章节描述了遥测的 MQTT 主题结构。 

dt/<application>/<context>/<thing-name>/<dt-type> 

dt：设置表示消息类型的前缀。 

https://docs.aws.amazon.com/iot/latest/developerguide/iot-substitution-templates.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-sql-functions.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-sql-where.html
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对于遥测主题，我们使用 dt 表示数据。所有遥测主题针对应用程序使用此顶级前缀。通过重复使用相

同的遥测值，您可以参考初始前缀值，从而确定消息的意图。在本例中，所有 dt 主题均是遥测主题。 

application：识别与设备关联的整体 IoT 应用程序。 

常用应用程序属性包括设备硬件版本或云应用程序的内部标识符（充当消息的主提取点）。IoT 应用

程序与整体 IoT 产品的内部名称相关联，或者与设备的硬件类型具体相关联。应用程序主题部分与一

组设备消息相关联，并且不可改变，所以 MQTT 遥测主题的应用程序前缀部分位于 dt 消息类型之后。 

context：关于设备正在发布的消息的单个或多个级别的附加上下文数据。 

上下文信息与设备预置期间设置的信息相关。例如，出厂设置中的上下文信息可能包括设备在设施中的

当前物理位置。上下文信息的另一个示例是 MQTT 主题中的 group-id。group-id 表示多个设备具有基于

特定属性的内在关系，例如购买一套智能灯泡来控制室内照明。group-id 使大量设备能够作为一个单元

协调活动。 

thing-name：识别正在发送遥测消息的设备。 

dt-type（可选）：将消息与设备的特定子组件相关联，或者用于任何下游设备的边缘网关。 

复杂的设备通常具有多个处理特定任务的子组件，例如传感器、执行器或独立系统级芯片 (SOC)。dt-

type 使您能够将特定设备的每个子组件关联到单个 MQTT 主题。例如，检测车辆地理位置和方向的子

组件。该子组件的 dt-type 值为 geo，可以将其地理位置消息与汽车的其他组件（例如加速计）的区分

开。 

命令最佳实践 
在 IoT 应用程序中，命令主题用于远程控制设备和确认命令成功执行。与遥测不同，命令主题不是只

读的。命令是往返工作流程，可以发生在两个设备之间，也可以发生在云和设备之间。命令是可执行

的消息，所以请将命令消息的 MQTT 主题与遥测主题隔离。 

您可以使用一些服务在 AWS IoT 上执行命令和控制操作。AWS IoT Shadow 能够在云中存储所需状态和报

告状态，是执行单个设备命令的首选 AWS IoT 服务。AWS IoT Device Jobs 应用于队列范围的操作，因为它

可以提供额外的好处，例如用于跟踪作业的 Amazon CloudWatch 指标，以及能够针对单个设备跟踪多个传

输中作业。您可以结合使用 AWS IoT Shadow、AWS IoT Job 文档和标准 MQTT 主题，为命令使用案例提供

支持。 

针对命令使用 AWS IoT Shadow 

Device Shadow 服务充当状态媒介，允许设备和应用程序检索和更新设备的影子状态。您可以使用影

子通过 MQTT 或 HTTP 获取和设置设备的状态。影子包括以下支持命令和控制的各个状态属性： 

所需状态。具备向设备发送命令权限的应用程序可以将请求的状态更改写入到影子文档的所需部分。

通过更新所需状态，AWS IoT Shadow 服务将所需状态更改存储在 AWS 云中，然后使用预留的影子主

题向设备发送 MQTT 消息。当设备接收到影子请求后，它便会从所需状态执行所需更改。 

报告状态。事物的报告状态存储设备最近发布的当前属性。事物写入文档的这一部分来记录它们的新

状态，而应用程序读取影子的这一部分来确定特定设备的状态。对于执行命令主题，建议使用 AWS 

https://docs.aws.amazon.com/iot/latest/developerguide/iot-device-shadows.html
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IoT Shadow 存储、检索和更改设备属性。 

如果命令留待日后使用，则可以使用 AWS IoT Shadow，即使设备当前处于离线状态。例如，如果系统

通过影子的所需状态向 GPS 系统发送了新的目的地，但是不能立即到达这个目的地，则新的坐标将保

留在 GPS IoT Shadow 中。一旦 GPS 系统恢复连接性，它便会主动请求最新的影子状态并检索新的坐标。

影子还适用于存储设备属性的最新报告状态。 

使用 AWS IoT Shadow 的最佳实践  

AWS IoT Shadow 是一种出色的命令和控制机制，还可以存储特定设备的报告状态。下面的列表提供了

通过影子最大限度提高命令效率的最佳实践。 

IoT 设备不应共享影子。要隔离每个设备的命令，请确保每个设备都具备对自己影子的权限，并且设

备不共享一个影子。对于复杂的场景，比如边缘网关或具有多个子组件的大型设备资产，主资产应使

用多个与下游设备单独关联的 IoT 事物和影子。 

对于每秒事务处理量 (TPS) 处于中低水平的状态或命令，请使用影子。影子适用于在数分钟、数小时

或数天内发生的不频繁更新。影子发布其他主题来确认操作是否成功，所以请使用标准 MQTT 命令主

题来实现高吞吐量遥测，例如每秒发送多次更新的请求。 

使用影子存储设备的状态指标。存储有关设备当前运行状况的信息数据，包括但不限于：连接性、设

备传感器和控制单元的状态以及关于这些子组件的任何错误信息。如果您知道设备的当前状态，可以

在命令请求期间做出可执行的决策。 

使用设备影子为当前固件版本编写目录。影子是设备报告硬件上已安装固件版本的理想选择。固件应

当是一个简单属性，例如突出显示服务 major.minor.patch 版本的字段。 

使用具有设备影子更新的可选 clientToken 字段跟踪影子消息的发送方。clientToken 是影子中的一个

字段，使订阅者能够将响应与  MQTT 应用程序中的请求关联。如果设备在影子更新请求期间设置 

clientToken，则 AWS IoT Shadow 服务将在关联的影子输出事件中包含相同的 clientToken。 

针对命令使用 AWS IoT Jobs 

AWS IoT Jobs 是一项服务，可让您定义一组远程操作，系统会将这些操作发送到与 AWS IoT 连接的一

个或多个事物并在其上执行这些操作。对于命令使用案例，Jobs 允许应用程序运行多步骤任务。AWS 

IoT Job 包含事物必须运行才能完成其事务的指令。对于队列范围操作任务（例如软件更新），建议使

用 AWS IoT Jobs，这些任务只能由整个 IoT 应用程序的可信管理员执行。 

使用 AWS IoT Jobs 的最佳实践 

使用事物组为 AWS IoT Jobs 组织设备。创建按共同设备属性组织的多个事物组，例如当前固件版本、

硬件版本或部署环境（例如，暂存或生产）。事物组还应具备共同的层次结构，例如业务单元或位置。

在部署期间，您可以使用事物组作为特定 IoT Job 的部署目标。 

使用 Device Jobs 通过已暂存发布部署命令。Device Jobs 是向设备交付队列范围操作的理想解决方案。首

先为队列的子集创建多个小型部署，让设备应用更改，然后逐渐将命令扩展到更多设备。通过支持在数
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周或数月内更改进度，您可以更加放心，突发问题将会减少，并且如果在发布早期出现问题，您可以更

快地做出反应。 

使用 MQTT 命令主题 

MQTT 命令主题语法 

在一些场景中，您需要使用标准 MQTT 发布和订阅模型设计命令通信。如果设备必须执行临时命令

（即，只能在当前类型下处理，而且如果设备不可用，则会失败）或同时在多个设备上运行一个命令，

则可能会发生这种情况。在棕地环境中，设备可能无法使用更高级别的 AWS IoT 服务，这时也可能会

发生这种情况。您还可能需要灵活地选择自己的一组 MQTT 主题，以定义发送给设备的命令和来自设

备的响应。 

如果您使用的是一组单独的命令主题，请遵循与遥测部分描述类似的 MQTT 命令主题最佳实践。命令

主题应具备适用于发布或向其他设备传递命令的复杂设备的灵活性，还应支持查看基本属性。MQTT 

命令主题的设计应能够回答与 MQTT 主题和负载相关的操作问题： 

 谁是命令的发起者？ 

 谁是命令的目标接收方？ 

 命令是否已成功处理？ 

 命令的当前状态是什么？ 

 如果命令未成功处理，是什么地方出错了？ 

除了这些问题之外，您可能还需要确定命令的请求时间、设备的响应时间，以及监控云中队列内任何

一个请求的状态。 

当您为命令请求设计 MQTT 主题时，请遵循以下结构： 

cmd/<application>/<context>/<destination-id>/<req-type> 

命令是双向通信模式，所以请设计一个类似的 MQTT 主题结构来响应命令，如下所示： 

cmd/<application>/<context>/<destination-id>/<res-type> 

遥测主题设计与命令主题设计类似，所以本节仅提供不相同的命令请求和响应的 IoT 主题部分。 

cmd：表示消息类型的前缀。 

命令主题使用 cmd 表示命令。通过为所有命令加上前缀 cmd 和为所有遥测加上前缀 dt，系统会将 

MQTT 遥测主题和命令主题隔离。 

req-type：对命令进行分类。 

对于简单的请求和响应模式，req-type 属性应为一个命令请求的静态值，例如 req。如果命令类型有限，

则 MQTT 消息将在负载中包含附加数据。 

在更复杂的系统中，设备会编排多个设备、执行器或子组件，req-type 属性与每个可用来接收命令的

子组件相关联。例如，如果设备是移动设备，您可能需要远程控制该设备或接收有关该设备周围环境

的导航信息。这种子组件的 req-type 为 nav，系统将发送命令控制一架或多架飞机。 
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destination-id：识别此消息的目标设备或应用程序。 

通过包含 destination-id，目标设备可以订阅自己的一组命令主题，并接收所有命令请求。 

res-type：表示命令响应，识别与先前发送的命令相关的响应。 

res-type 支持单个设备对所有传入的命令确认消息使用一个单级别通配符订阅。如果设备的命令有限，

则响应主题可以使用静态字段，例如 res。 

MQTT 命令负载语法 

除了为命令创建一个清晰的 MQTT 主题结构之外，还要确保为消息负载生成一个架构。接收设备或 

IoT 应用程序解析 MQTT 负载信息，以了解完成操作可能需要的任何附加逻辑。对于 MQTT 命令，在

命令消息负载中包含以下字段： 

session-id：识别唯一的会话。 

请求者为命令生成 session-id，并将其包含在请求负载中。响应主题在命令完成后使用 session-id。通

过使用 session-id，AWS IoT Rules Engine 可以存储和跟踪命令的状态，并确定请求是仍在传输、成功

还是出现了错误。与多个设备通信时，设备还可以跟踪传输中请求。 

response-topic：命令中包含一个要发生的操作请求和一个表明命令状态（成功或出现错误）的响应。

为了避免硬编码响应主题，我们建议，对于任何 MQTT 命令，命令请求负载包含一个具有响应主题的

字段。设备使用响应主题发布响应负载。例如，请考虑以下命令主题： 

cmd/security/device-1/cert-rotation 

在此请求的负载中，IoT 应用程序包含一个表明设备 (device-1) 应将响应发送到何处的字段和一个用于

跟踪的会话标识符。有关此命令的负载结构，请参阅以下示例： 

{ 
     "session-id":"session-820923084792", 
     "res-topic":"cmd/security/app1/res" 
} 

AWS 上的应用程序 
下面几节提供了使用 AWS IoT 实施 MQTT 主题最佳实践的使用案例。 

AWS IoT Shadow 示例 
在本例中，管理员向风力涡轮机发送一个命令，以更改涡轮机叶片的当前角度，从而适应即将到来的

风向变化。为此，管理员首先使用 AWS IoT Shadow 作为向设备发出命令的主机制，并将其作为与设备

相关的重要设备读取数据的存储位置。 

此场景假设以下详细信息： 

 风力涡轮机的名称为 turbine8000 

 管理员使用有权通过仅限于 turbine8000 的临时 IAM 权限使用的内部应用程序。 
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 管理员的会话标识符为 session-admin100 

向风力涡轮机设备影子发送的命令请求 

管理员使用为 turbine8000 预留的 MQTT Shadow 主题向 IoT Shadow 发布消息。命令负载包括设置影

子的所需状态。出于跟踪目的，管理员还将会话标识符以 clientToken 的形式嵌入到 IoT Shadow 请求

中。 

 

图 5：向风力涡轮机设备影子发送的命令请求 

风力涡轮机上的命令处理 

使用影子时，终端设备负责订阅一些不同的 MQTT 主题，以接收来自 AWS IoT Shadow 服务的相应通知。至

少，确保设备订阅 update/delta、update/rejected、get/accepted 和 get/rejected 预留影子主题，

以接收成功和失败的影子请求。 

 

图 6：风力涡轮机上的命令处理 
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在本例中，风力涡轮机收到一条关于 update/delta 的消息，这条消息表明报告状态与所需状态不同。

处理命令之前，风力涡轮机检查 clientToken 字段来确定请求的发送方。然后，它检查元数据中的时间

戳字段。（对于某些使用案例，命令应仅在指定的时间段内有效。) 确认后，风力涡轮机调整叶片角度，

并使用 update 主题发布带有新报告状态的响应。 

将命令响应发送给管理员 

为了让管理员收到关于报告状态更改的更新，管理 UI 订阅 update/accepted 和 update/rejected 主题。

在涡轮机将其更新后的状态发布到 IoT Shadow 后，管理员将收到关于 update/accepted 主题的更新消

息的确认消息。 

 

图 7：风力涡轮机将更新发布到设备影子 

MQTT 命令主题示例 
对于智能门锁应用程序，用户必须能够向门锁提交命令，以触发要向获准访问者发放的临时密钥。临

时密钥包含 TTL、代码和授权用户的相关信息。临时密钥创建功能可以让其他人在指定的时间内打开

门锁。此使用案例适用于以下场景，例如在主屋主工作期间拜访到家的家人。 

此场景假设以下详细信息： 

 屋主的移动设备 ID 为 mobile-1 

 获准拜访者的移动设备 ID 为 mobile-2 

 智能锁与家里安装的其他锁配套。这套锁的上下文为 groupId，其中，groupId 等于 group-3 

 前门智能锁的 lockId 为 lock-1 

 智能锁硬件的产品序列号为 series100。该系列是此产品版本的唯一标识符。 

生成智能锁代码的命令请求 

主屋主首先向锁发布命令，请求为获准拜访者创建的临时访问代码。命令负载包括屋主移动设备的标

识、用于跟踪当前请求随机生成的会话标识符、包含命令类型的操作字段和主题字段。智能锁使用主
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题字段中的主题向屋主发布回响应。 

 

图 8：移动用户请求前门的临时凭证 

使用请求、响应和遥测的任意内部标准增强 MQTT 消息。例如，通过在负载中添加命令请求者，应用

程序可以根据使用案例指定不同的响应主题。如果屋主请求临时锁定，但需要家中的所有门锁响应，

则可以将主题字段更改为发送到一组设备。 

智能锁上的命令处理 

智能锁接收来自 MQTT 主题的命令消息。通过对此应用程序中的命令使用一致性命名结构，智能锁可

以确保它只接收其特定命令主题上的命令。本主题设计还可以通过在锁标识符后使用单级 MQTT 通配

符实现对锁的订阅。IoT 应用程序添加新的命令类型后，单级通配符命令会向后兼容。 
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图 9：从 AWS IoT 设备网关发送到智能锁的命令 

收到 MQTT 负载后，智能锁将分析命令请求以确定它运行的操作类型。在这种情况下，该命令将与凭据

相关联。设备还会从命令负载中提取客户端 ID、会话 ID 和响应主题。因为一个住宅可以有多个授权屋

主，所以客户  ID 要确定是哪个屋主请求了此更改。在此示例中，“action”字段包括凭据请求类型

“generate-password”以及与临时密钥关联的用户。最后，设备获取 MQTT 消息中的响应主题字段，并使

用此信息发布其响应。 

 

图 10：发布到 AWS IoT Core 的智能锁响应 
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发送到移动客户端的命令响应 

屋主的移动客户端订阅组中任何智能锁的命令响应。每当移动客户端收到成功的命令响应时，临时代

码以及任何附加授权权限都会在设备上得到处理，并同时存储在 AWS 云中。稍后，授权访问者便可使

用此临时代码以及附加安全凭据（例如交换 OAuth 凭据、证明已在门前等），以对智能锁应用临时代

码。 

在此工作流程中，应用程序对单个设备使用命令主题。但可使用类似的工作流程为组中多个设备请求

命令，例如为家中的所有门上锁。 

 

图 11：从 AWS IoT Core 发送到移动客户端的命令响应 

MQTT 遥测主题示例 
本节讲的是有关聚合来自一组占用传感器的遥测数据示例，这些传感器放置在大楼的各个位置，以监

视房间使用情况。占用传感器与运行  AWS IoT Greengrass 的本地网关进行通信。然后，AWS IoT 

Greengrass 会向 AWS IoT Core 提供有关 MQTT 主题的所有传感器指标。由于此使用案例的重点是遥测，

因此 Greengrass 和 AWS IoT Core 之间不需要响应主题，无论是本地还是上游。 

此场景假设以下详细信息： 

 占用传感器的 ID 为 occupancy-1 和 occupancy-2 

 此大楼名为 building-fresco 

 每个传感器都放置在 building-fresco 中的特定楼层和房间名称上。 

 Greengrass 本地网关的唯一标识符为 gateway-1 

 当前的大楼自动化系统与名为 acme 的内部项目相关联 

https://aws.amazon.com/greengrass/
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从占用传感器到 Greengrass 的本地遥测 

每个占用传感器每分钟以及每当有人进入或离开房间时，便会发布一次占用读数。由于占用传感器不

是与设备的状态精确关联，而是引用房间的状态，因此传感器会在遥测主题中发布房间状态。负载包

括时间戳、占用计数以及用于在房间空置时关灯的任何效率倒计时。占用传感器使用的 MQTT 主题包

含有关传感器在大楼及其关联项目中位置的上下文信息。Greengrass Core 在本地接收所有占用传感器

数据。 

 

图 12：本地占用传感器将传感器读数发布到 AWS IoT Greengrass 
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从边缘到云的 Greengrass 遥测 

在此示例中，Greengrass 的主要作用是聚合来自多个占用传感器的数据，然后将数据发送到 AWS IoT 

Core。由于 Greengrass 是通往云的本地桥梁，因此 Greengrass 会为每个传感器读数添加元数据。

Greengrass 向每条消息添加大楼信息，以 5 分钟为增量显示大楼的总体使用情况。Greengrass 还通过

包含适当的应用程序标识符 acme 来补充 MQTT 主题。 

 

图 13：Greengrass 聚合和补充遥测数据然后将消息转发到 AWS IoT Core 

在 AWS IoT 规则引擎中使用 MQTT 主题的最佳实

践 
借助 AWS IoT 规则引擎，您可以定义发送到 AWS IoT Core 的消息与 AWS 服务的交互方式。AWS IoT 规

则由 SQL SELECT 语句、主题筛选器和规则操作组成。SQL SELECT 语句可以从传入的 MQTT 消息中提

取数据。AWS IoT 规则的主题筛选器将指定哪些 MQTT 主题会触发 IoT 规则操作。 

规则引擎在智能地将消息定向到其他 AWS 服务或重新发布到设备方面发挥着关键作用。IoT 规则支持

运营指标收集、数据扩充、设备遥测的数据聚合等使用案例，以进行分析以及错误排查。 

https://docs.aws.amazon.com/iot/latest/developerguide/iot-rules.html
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规则引擎与遥测主题集成 

我们建议使用主题结构进行遥测，如下所示： 

dt/<application-prefix>/<context>/<thing-name>/<dt-type> 

MQTT 主题遥测模式中定义为 application-prefix 的第二个字段表示队列中设备之间不可变的自然分支。

应用程序的常见属性是设备硬件版本或 IoT 应用程序的名称。使用遥测 MQTT 结构，您可以创建 IoT 

规则来捕获与特定应用程序版本关联的所有遥测数据： 

{ 
  "sql":"SELECT *, topic(2) as applicationVersion, topic(3) as contextIdentifier FROM 'dt/#'", 
  "awsIoTSqlVersion":"2016-03-23", 
  "ruleDisabled":false, 
  "actions":[{ 
     ... 
  }] 
} 

由于 MQTT 主题结构反映了层次结构，因此此规则可以选择 MQTT 主题层次结构的不同部分并将其注

入到新的负载中。在消息得到处理并存储在其他 AWS 服务中时，这些属性会提供进一步的上下文。 

规则引擎与命令主题集成 

无论是使用 AWS IoT Device Shadow、IoT 作业还是使用 MQTT 命令主题发送命令，规则引擎都是一项

用于辨别命令成功与否的理想服务。 

跟踪命令的成功情况  

AWS IoT 规则引擎可用于跟踪各个命令的成功率。IoT 规则可推断负载信息，例如会话标识符；在规则 

SELECT 语句中生成其他元数据，例如创建有效时间；并临时将新消息负载存储到数据存储中，例如 

Amazon DynamoDB。接下来的规则为 AWS 客户呈现了此使用案例的常见实现。IoT 规则将每个会话存

储为单个 DynamoDB 记录，并且由于 WHERE 子句将其标识为传入命令，因此该规则将添加名为 

status 的文本值，该值将命令标记为 In progress。 

https://aws.amazon.com/dynamodb/
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{ 
  "sql":"SELECT session ID AS token,timestamp()/1000 as ttl, topic AS responseTopic, client ID AS 
requestorId, action.type AS commandType, 'In Progress' AS status FROM 'cmd/series100/# WHERE 
topic(5) == 'credentials' ", 
  "awsIoTSqlVersion":"2016-03-23", 
  "ruleDisabled":false, 
  "actions":[{ 
     "dynamoDBv2": { 
         "roleArn":"arn:aws:sns:us-east-1:12345678:sns_role", 
         "putItem":{ 
             "tableName": "command_sessions_table" 
         } 
     } 
  }] 
} 

当 IoT 生态系统接收命令请求时，上述规则会保留所有传输中命令的记录。 

通过遵循 MQTT 主题最佳实践，响应主题包括作为命令本身重叠的信息（例如，原始会话 ID 和智能锁

使用的响应主题）。作为附加功能，云应用程序可能具有第二个 IoT 规则，该规则使用会话 ID 通过响

应元数据中的信息来更新特定命令的状态。 
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请参阅以下示例： 

{ 
  "sql":"SELECT session ID AS token, timestamp()/1000 as ttl, topic() AS responseTopic, client ID AS 
requestorId, res.code AS responseCode, 'Complete' AS status FROM 'cmd/series100/# WHERE 
topic(5) == 'res' ", 
  "awsIoTSqlVersion":"2016-03-23", 
  "ruleDisabled":false, 
  "actions":[{ 
     "dynamoDBv2": { 
         "roleArn":"arn:aws:sns:us-east-1:12345678:sns_role", 
         "putItem":{ 
             "tableName": "command_sessions_table" 
         } 
     } 
  }] 
} 

使规则引擎功能与 MQTT 主题相匹配 

在定义 IoT 规则的使用方式时，请查看与 MQTT 主题和 AWS IoT 规则引擎相关的以下建议： 

 使用 topic(Decimal) 规则函数通过 MQTT 主题中包含的上下文信息来补充 MQTT 消息。 

 使用 timestamp() 规则函数包括与消息到达 AWS IoT Core 的时间关联的时间戳。 

 如果您的命令采用的是 JSON 格式，请在规则引擎的 SELECT 和 WHERE 子句中引用所有上下文

负载元数据，如会话 ID。其他负载信息可用于确定是否应触发规则以及何时触发规则。 

 在 AWS IoT 操作中使用替换模板将变量表示为触发的 AWS IoT 规则操作部分。借助替换表达式，

可以很轻松地缩放和动态路由到下游 IoT 规则操作。 

 要跟踪命令或请求的完成情况，请使用 AWS IoT 规则引擎将数据和状态存储在 DynamoDB 等

服务中。处理消息时，可以使用 TTL 字段从 DynamoDB 自动存档数据。如果以高吞吐率发送

命令，则可以将 IoT 规则引擎与 Amazon Kinesis 搭配使用在 DynamoDB 存储之前缓冲数据。 

 使用 AWS IoT 规则 WHERE 子句筛选不适用于 AWS IoT 操作的消息。WHERE 子句可与 JSON 负载

或 规 则 引 擎 函 数 一 起 使 用 ， 例 如 get_thing_shadow(thingName, roleARN) 或 

aws_lambda(functionArn, inputJson)。 

 AWS IoT Core 收到消息后，使用 Amazon Kinesis 或 Amazon SQS 等 AWS 服务来缓冲消息负载

以及消息发布到的 MQTT 主题。缓冲消息后，您可以在 AWS Lambda 或 Amazon Elastic 

Compute Cloud (Amazon EC2) 上运行自己的逻辑，以映射负载或主题中的字段，并使用与各个

设备、设备类型或设备组相关的其他元数据来丰富负载。 

总结 
MQTT 是一种简单、安全、灵活且强大的 IoT 协议。它允许您定义设备和云之间的通信网络，这些网

https://docs.aws.amazon.com/iot/latest/developerguide/iot-sql-functions.html#iot-function-topic
https://docs.aws.amazon.com/iot/latest/developerguide/iot-sql-functions.html#iot-function-timestamp
https://docs.aws.amazon.com/iot/latest/developerguide/iot-sql-select.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-sql-where.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-substitution-templates.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-sql-functions.html#iot-sql-function-get-thing-shadow
https://docs.aws.amazon.com/iot/latest/developerguide/iot-sql-functions.html#iot-func-aws-lambda
https://aws.amazon.com/lambda/
https://aws.amazon.com/ec2/
https://aws.amazon.com/ec2/
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络可以定制以适应越来越多的客户使用案例。为了就在 AWS IoT 上使用 MQTT 的初始步骤提供支持，

本白皮书介绍了在审查如何扩展 IoT 设备通信时可以使用的若干最佳实践、指南和注意事项。 

AWS IoT 支持定义与不同使用案例相关的点对点、广播、扇入等多个 MQTT 通信模式。此外，AWS IoT 

服务还为您提供其他托管服务，包括但不限于 AWS IoT 作业、AWS IoT Shadow 和 AWS IoT 规则引擎。 

扩展 IoT 解决方案时，请使用定义遥测和命令的最佳实践，同时确保整个 MQTT 设计不会与本文中概

述的 MQTT 总体最佳实践相冲突。最后，考虑 IoT 主题结构如何影响云中的运营和业务可见性。要实

现强大的业务价值，您必须规划、开发、设计和使用 AWS IoT 规则，以充分利用 IoT 应用程序的 MQTT 

主题架构。 
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